VALIDA INTEGRITETSPOLICY

VALIDA RESPEKTERAR DIN INTEGRITET

” ” ” ”,

Valida Personal Due Diligence AB ("Valida”, "vi ", "0ss”, "var ") respekterar din integritet och har atagit sig att behandla dina
personuppgifter med en hog sakerhetsniva och i enlighet med géllande dataskyddslagstiftning. Denna integritetspolicy beskriver hur vi
behandlar personuppgifter om dig i din egenskap av kandidat hos var kund nér vi tillhandahaller vara tjanster, dvs. nar vi utfor
bakgrundskontroller, utredningar fore anstallning och/eller sékerhetsintervjuer.

Om du har nagra fragor om vart integritetsskydd ar du alltid valkommen att kontakta oss. Kontaktuppgifter till oss och vart
dataskyddsombud finns i avsnittet "Kontaktuppgifter’ nedan.

VALIDA AR DEN PERSONUPPGIFTSANSVARIGE

Vi ar personuppgiftsansvarig for dina personuppgifter som vi behandlar nar vi tillhandahaller vara tjanster. Darfor ansvarar vi for att dina
personuppgifter behandlas korrekt och sakert i enlighet med gallande lagstiftning.

PROPORTIONALITET

Vi sékerstaller att vi endast samlar in, anvander, dverfér och lagrar de personuppgifter vi behover for ett visst syfte. Vi gor detta genom
att folja de grundlaggande principerna som anges i den allmanna dataskyddsforordningen (GDPR). Det innebar bland annat att vi foljer
foljande:

Andamalsbegransning: Vi anvander inte personuppgifter for andamal som &r oférenliga med de syften for vilka informationen forst
samlades in, savida vi inte har en laglig grund for sddan behandling.

Dataminimering, anvandning och utlamnande: Vi undviker insamling, anvandning och utlamnande av personuppgifter som inte ar
nodvandiga for andamalen med behandlingen, savida det inte kravs enligt lag.

Lagringsbegransning: Vi behaller personuppgifter endast for att uppfylla det syfte for vilket de ursprungligen samlades in och for att
uppfylla eventuella rattsliga skyldigheter.



VAR BEHANDLING AV DINA PERSONUPPGIFTER

Information om varifran vi samlar in dina personuppgifter, vilka personuppgifter vi behandlar, for vilka andamal vi avser att behandla dina
personuppgifter, den réttsliga grunden for respektive behandlingsaktivitet och tillampliga lagringsperioder anges i tabellen nedan. Du ar
inte skyldig att lamna ut dina personuppgifter till oss. Om du véljer att inte dela nagra personuppgifter med oss kan det dock héanda att vi
inte kan tillhandahalla vara tjanster. Det innebar att om du ar en kandidat som har sokt ett jobb eller uppdrag hos var kund, far din

jobbansdkan eller ditt uppdrag inte behandlas.

Uppgifter relaterade till kandidater/personer

Varifrén vi samlar in
personuppgifterna

Kategorier av personuppgifter

Syfte

Rattslig grund

Lagringsperiod

Fran dig, fran det féretag du har
ansokt om ett jobb eller
uppdrag hos, fran tidigare
arbetsgivare och/eller skolor,
akademiska institutioner,
utbildningscentra, yrkesinstitut,
fran kommersiellt tillgangliga
dataresurser, offentliga register
och frAn media, sociala medier
och andra externa webbplatser

Namn, e-postadress,
telefonnummer, personnummer eller
motsvarande, PAN-kort och/eller
Aadhaar-nummer,kopior av ID-
handlingar t.ex. pass och/eller ID-
kort m.m. (i forekommande fall),
nuvarande och tidigare adresser,
civilstand, fodelseort, nuvarande och
tidigare (i forekommande fall)
medborgarskap,
foretagsengagemang, information i
ditt CV och din jobbansdkan,
ekonomisk information, information i
media/sociala medier och annan
information som du eller det féretag
du har sokt ett jobb eller uppdrag
hos kan vélja att dela med oss

For att tillhandahalla vara
tjianster, t.ex. for att sakert
bekréfta din identitet och
utféra bakgrundskontroller,
utredningar fore anstallning
och sakerhetsintervjuer samt
for att sammanstalla
screeningrapporter och
riskbedémningar till vara
kunder.

Behandlingen ar
nodvandig for vart
berattigade
intresse av att
tillhandahalla
vara tjanster
(berattigat
intresse)

Fyra veckor efter
leverans av
screeningrapport
till kund




Information relaterad till kunder

Varifran vi samlar in
personuppgifterna

Kategorier av
personuppgifter

Andamal

Rattslig grund

Lagringsperiod

Fran det foretag du representerar
eller direkt fran dig

Namn, e-post,
telefonnummer,  adress
och information som du
tillhandahaller via e-post
eller andra
kommunikationskanaler

For att tillhandahalla vara tjanster, t.ex.
mojliggora for kunden att bestalla och
ta emot screeningsrapporter

Behandlingen ar
nodvandig for  vart
beréattigade intresse av att
tillhandahalla vara tjanster
(berattigat intresse)

Under den tid vi tillhandahaller kundtjanst/har
ett avtal med dig eller nar &arendet som
kommunikationen avser ar avslutat, savida
inte Valida har ett berattigat intresse av att
behalla uppgifterna

Fran det foretag du representerar
eller direkt fran dig

Namn, e-post,
telefonnummer,  adress
och information som du
tillhandahaller via e-post
eller andra
kommunikationskanaler

For att administrera avtalet eller
relationen med en befintlig eller
potentiell  kund  (t.ex. hantera

bestéallningar, betalningar och fakturor)

Behandlingen ar
nodvandig for  vart
berattigade intresse av att
hélla kontakt med dig for
att uppfylla vara
skyldigheter enligt avtalet
med kunden eller
administrera  relationen
med potentiella kunder
(berattigat intresse)

Under den tid vi tillhandahaller kundtjanst/har
ett avtal med dig eller nar arendet som
kommunikationen avser &ar avslutat, savida
inte Valida har ett berattigat intresse av att
behalla uppgifterna

Fran det foretag du representerar
eller direkt fran dig

Namn, e-post, befattning
och foretag

For att mojliggéra kommunikation om
vara tjanster

Behandlingen ar
nddvandig for  vart
berattigade intresse av att
kommunicera om vara

Tills vi far begaran om att ta bort dig fran vart
system/databas

tjanster (beréttigat

intresse)
Fran det foretag du representerar | Namn, e-post, adress, | For att uppfylla rattsliga krav, t.ex. | Behandlingen ar | Salange det kravs enligt lag
eller direkt fran dig information om  dina | bokféringsskyldigheter nédvandig for att uppfylla

bestallningar

vara rattsliga skyldigheter

Fran det foretag du representerar
eller direkt fran dig

Namn, e-post, information
om dina bestéllningar

For att skydda vara rattsliga intressen,
t.ex. vid utebliven betalning

Behandlingen ar
nddvandig for  vart
berattigade intresse av att
skydda vara réattsliga
intressen, t.ex. for att fa
betalt (beréttigat intresse)

S& lange det ar nodvandigt for vart
berattigade intresse av att skydda vara
rattsliga intressen




VEM DELAR VI DINA PERSONUPPGIFTER MED?

Vi lamnar inte ut personuppgifter till tredje part, forutom nar det ar nodvandigt for att uppfylla en rattslig forpliktelse eller for att uppfylla
de syften for vilka vi behandlar dina personuppgifter. Situationer déar dina personuppgifter kan komma att lamnas ut till tredje part anges

i tabellen nedan.

Vilka delar Vi dina

personuppgifter med?

Kategorier av personuppgifter

Syfte

Leverantdrer/partners/tredje part

Namn, e-postadress, telefonnummer, personnummer eller
motsvarande, PAN-kort och/eller Aadhaar-nummer,kopior av ID-
handlingar t.ex. pass och/eller ID-kort m.m. (i férekommande fall),
nuvarande och tidigare adresser, civilstand, fodelseort, nuvarande
och tidigare (i forekommande fall) medborgarskap,
foretagsengagemang, information i ditt CV och din jobbansékan,
ekonomisk information, information i media/sociala medier och
annan information som du eller det foretag du har sokt ett jobb
eller uppdrag hos kan vélja att dela med oss

Vi kan lamna ut dina personuppgifter till leverantérer och/eller partners
och/eller andra tredje parter som vi anvander for att tillhandahalla tjansterna,
tex. for att inhdmta verifiering av information och for att utféra
bakgrundskontroll, om sadana tredje parter behéver dina personuppgifter for
att uppfylla sina ataganden gentemot oss, t.ex. molntjanstleverantorer,
utbildningsinstitutioner/akademiska institutioner och  skolor, tidigare
arbetsgivare osv.

Kunder (det féretag som du har
ansokt om ett jobb eller uppdrag
hos, i just denna process)

Namn, e-postadress, telefonnummer, personnummer,
passnummer eller PAN-kortnummer (i férekommande fall),
nuvarande och tidigare adresser, civilstand, fodelseort, nuvarande
och tidigare (i forekommande fall) medborgarskap, information i
ditt CV och din jobbansdkan, ekonomisk information, information i
media/sociala medier och annan information som du kan vélja att
dela med oss

Att tillhandahalla vara tjanster och genomféra bakgrundskontroller,
utredningar fore anstéllning och sékerhetsintervjuer samt sammanstélla
screeningrapporter och riskbedémningar till vara kunder.

eller forvantat bedrageri, kriminell aktivitet, skada eller skada pa
oss eller andra, nar det annars kravs enligt lag, férordning,
stamning, domstolsbeslut, arresteringsorder eller liknande
rattsprocess, eller om det &r nddvandigt for att héavda eller skydda
vara rattigheter eller tillgngar

Myndigheter Namn, e-postadress, telefonnummer, personnummer, | Vikan lamna ut dina personuppgifter till myndigheter som vi kontaktar for att
passnummer eller PAN-kortnummer (i forekommande fall), | tillhandahalla vara tjanster, t.ex. for att inhamta verifiering av information och
nuvarande och tidigare adresser, fodelseort, nuvarande och | for att utféra bakgrundskontroll, om s&dana myndigheter behéver dina
tidigare (i forekommande fall) medborgarskap, information i ditt | personuppgifter for att uppfylla sina dtaganden gentemot oss och for att
CV och din jobbansokan korrekt identifiera dig

Myndigheter Information som ar nddvandig for att utreda eller forhindra faktiskt | Personuppgifter kan ldAmnas ut till myndigheter nar det &r nddvandigt for att

uppfylla rattsliga skyldigheter




OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Nar vi 6verfor personuppgifter till ett land utanfor EU/EES vidtar vi nodvandiga atgarder for att sakerstélla att personuppgifterna behandlas
pa ett sékert satt genom att tillampa lampliga skyddsatgéarder, t.ex. EU-kommissionens standardavtalsklausuler. Du har rétt att fa en
kopia av standardavtalsklausulerna genom att kontakta oss.

Valida kommer ocksa att dela dina personuppgifter med tredje parter i andra lander for att samla in, verifiera, validera eller 6versatta
information, sdsom dina utbildningskvalifikationer eller anstallningshistorik, fran lander eller regioner dar du har bott, arbetat eller studerat.
Om det finns lagstadgade begransningar for éverforing av personuppgifter gors dessa overforingar baserat pa ett eller flera av foljande:

Tillsynsmyndigheterna har beslutat att personuppgifter kommer att skyddas pa ett adekvat satt i det land till vilket de 6verfors.

Det finns undertecknade avtalsklausuler med mottagaren som beddms av relevant myndighet sékerstélla ett adekvat skydd av
personuppgifter.

Vi har ditt samtycke till att vi éverfoér dina personuppgifter utanfér ditt hemland.

Overforingarna &r i 6vrigt tillatna enligt lag



Vi kan komma att 6verfora dina personuppgifter utanfér EU/EES till de lander som anges i tabellen nedan. Listan ar inte utttmmande
eftersom tillampliga lander kan variera efter behov for att vi ska kunna tillhandahalla tjansterna.

For mer information om datadverforingar till tredje land, ga till www.valida.se eller kontakta oss direkt.

Land Finns det ett beslut om tillracklighet?

e Schweiz

. . Ja

e Storbritannien

e Kanada

o |srael
Australien Nej. Standardavtalsklausuler som antagits av Europeiska kommissionen tillampas som sakerhetsmekanism
Brasilien Nej. Standardavtalsklausuler som antagits av Europeiska kommissionen tillampas som sakerhetsmekanism
Kina Nej. Standardavtalsklausuler som antagits av Europeiska kommissionen tillampas som sékerhetsmekanism
Indien Nej. Standardavtalsklausuler som antagits av Europeiska kommissionen tillampas som sékerhetsmekanism
Filippinerna Nej. Standardavtalsklausuler som antagits av Europeiska kommissionen tillampas som sakerhetsmekanism
Turkiet Nej. Det finns ett uttryckligt samtycke.
USA Ja, certifiering genom EU-U.S Data Privacy Framework



http://www.valida.se/

DINA RATTIGHETER
Nedan foljer en sammanfattning av de rattigheter du har som registrerad enligt GDPR.
Ratt att aterkalla ditt samtycke

Nar behandlingen av dina personuppgifter baseras pa ditt samtycke som réttslig grund har du ratt att nar som helst aterkalla ditt samtycke
genom att kontakta oss via kontaktuppgifterna som anges langst ner i denna integritetspolicy.

Atkomstbehdorighet

Du har ratt att fa information om huruvida vi behandlar personuppgifter om dig och i sddana fall fa en kopia av personuppgifterna, inklusive
information om syftet med behandlingen, kategorier av personuppgifter som behandlas, kategorier av mottagare av personuppgifterna,
lagringsperioder, dina rattigheter avseende behandlingen, forekomsten av automatiserat beslutsfattande (inklusive profilering),
information om lampliga skyddsatgéarder for verforing av dina personuppgifter till lander utanfor EU/EES och, om personuppgifterna inte
har samlats in fran dig, varifran uppgifterna samlas in.

Ratt till rattelse

Om de personuppgifter vi behandlar om dig ar felaktiga, ofullstandiga eller foraldrade har du ratt att begara att vi korrigerar eller
kompletterar sadana personuppgifter utan onédigt drojsmal.

Rétt att bli bortgldmd

Du har ofta ratt att begara radering av dina personuppgifter utan onddigt drojsmal. Till exempel nér (i) personuppgifterna inte langre ar
nodvandiga for de andamal for vilka de behandlades, (i) du aterkallar ditt samtycke och det inte finns ndgon annan rattslig grund for
behandlingen, (iii) du har invant mot behandlingen av dina personuppgifter for direktmarknadsforingsandamal eller mot behandling som
grundar sig pa berattigat intresse som réttslig grund och vi inte kan visa upp tvingande skal for behandlingen som vager tyngre &n dina
intressen, rattigheter och frineter, (iv) behandlingen inte sker for faststallande, utévande eller forsvar av rattsliga ansprak (v)
personuppgifterna har behandlats olagligt eller (vi) personuppgifterna maste raderas for att uppfylla en rattslig skyldighet.

Rétt att gbra invandningar

Du har réatt att nar som helst invanda mot behandling av personuppgifter som grundar sig pa berattigat intresse som réttslig grund. Vi
kommer da att sluta behandla personuppgifterna, savida vi inte kan visa tvingande legitima skal foér behandlingen som véager tyngre &an
dina intressen, rattigheter och friheter, eller om behandlingen sker for faststallande, utévande eller férsvar av rattsliga ansprak.



Ratt till begrénsning av behandling

Under vissa omstandigheter har du rétt att begéara att vi begransar behandlingen av dina personuppgifter. Till exempel nar (i) du anser
att personuppgifterna inte ar korrekta och du invantar var verifiering av personuppgifternas riktighet, (i) behandlingen &r olaglig och du i
stallet for att radera personuppgifterna dnskar att behandlingen begransas, (iii) vi inte langre behover personuppgifterna for andamalen
med behandlingen, men du behdéver dem for att faststalla, utdva eller forsvara rattsliga ansprak eller (iv) néar du har invant mot behandling
baserat pa ett berattigat intresse och du vantar pa en verifiering av om vara berattigade skal vager tyngre &an dina.

Réatt till dataportabilitet

Nar personuppgifter som du har tillhandahallit oss behandlas automatiskt och baserat pa ditt samtycke eller pa ett avtal med dig som
rattslig grund, har du ratt att fa dina personuppgifter i ett allmant anvant och maskinlasbart format och begara att sddana personuppgifter
Overfors till en annan personuppgiftsansvarig.

Ratt att lamnain klagomal

Du har ratt att lamna in klagomal om var behandling av dina personuppgifter till Integritetsskyddsmyndigheten, Box 8114, SE-104 20
Stockholm.

ANDRINGAR | DENNA POLICY

Vi forbehaller oss ratten att nar som helst andra denna integritetspolicy. | handelse av andringar i denna integritetspolicy kommer vi att
publicera den andrade integritetspolicyn pa www.valida.se med information om nar andringarna trader i kraft. Dessutom kan vi meddela
andringar pa annat lampligt sétt.



KONTAKTINFORMATION

Tveka inte att kontakta oss om du har nagra fragor om denna integritetspolicy, behandlingen av dina personuppgifter eller om du vill
utdva dina rattigheter enligt denna integritetspolicy eller tillamplig lagstiftning.

Valida Personal Due Diligence AB
Reg.nr: 556 735-8113

Postadress: Blasieholmsgatan 4b, 111 48
E-post: info@valida.se
Dataskyddsombud: Henrik Carlbark

E-post: henrik.carlbark@valida.se



